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Zmluva o Elekironickej sluzbe SporoPay
(dalej ,Zmluva ™)

uzatvorena medzi zmluvnymi stranami:

Slovenska sporitelia, a. s.

Tomasikova 48, 832 37 Bratislava, 1C0: 00151653

zapisana v Obchodnom registri Okresného stdu Bratislava |, oddiel; Sa, vloZka éislo: 601/B
(dalej ,Banka")

a

Obchadné meno/nazov: Dopravny podnik Bratislava, akciova spoloénost’

Adresa sidla; Olejkarska 1, 814 52 Bratislava

ICo: 00492736

Register: Obchadny ragister Okresného sddu Bratislava |, oddiel: Sa,
vlozka &isla: 607/B

Zastlpena:

Priezvisko, meno, titul, funkcia: Kubala Pavol, Ing., PhD., élen predstavenstva

(dalej ,Internetovy obchodnik")

I. Zakladné podmienky

—

Predmetom Zmluvy je zriadenie Elektronickej sluzby SporoPay Internetovému obchoadnikovi a jgj
vyuZivanie za padmienck dehadnutych v Zmluve,

Il. Osobitné ustanovenia

1. Banka poskytuje SporoPay v rozsahu SporoPay online.

2. Uhrady za tovary alebo sluby uskutoZnené Klientom Banky prostrednictvom SporoPay, Banka
pripise v prospech Uétu Internetového obchodnika SK74 0900 0000 0051 3588 3085,

3. Internetovy obchodnik zaplati Banke odplatu za poskytovanie sluzby SporoPay, ato za kazdu
vykonant platobni aperdciu uskutoénen( prostrednictvom sluzby SporoPay v prospech Uétu
Internetoveho obchodnika. Vyska odplaty je uvedena v Sadzobniku ako poplatok za
bezhotovostny vklad na UZet. Poplatok je splatny v def pripisania thrady v prospech Uétu
Internetového obchodnika.

lll. PInomocenstvo

1. Internetovy obchodnik splnomocriuje: Priezvisko, meno, titul: rid:
doklad totoZznosti: OP: s |dentifikatnym ddajom: (dalej ,Opravnena
osoba’), ktora je zaroven osobou spinomocnenou Internetovym obchodnikem na pouZivanie
Elektronickej slufby poskytovanej k Ugtu Internetového obchodnika, aby prijimala informacie
o vysledku realizicie platobnych operécil cez SporoPay a na zadanie alebo zmenu tajného klaca,
ak je v zmysle rozsahu sluzby SporoPay uplatnitelny, prostrednictvom Internetbanking.

IV. Zavere&né ustanovenia

1. Klient vyhlasuje, Ze sa oboznamil so sticastami Zmluvy, ktorymi su:
a) \(f%-glafcné obchodné podmienky Slovenske] sporitefne, a. s., s Ucinnostou od 1. 1. 2015 (dale]
b) Produktové obchodné podmienky pre depozitné produkty Slovenskej sporitelne, a. s,

s Uinnostou od 1. 1. 2015 (dalej ,POP"),

¢) Sadzabnik a
d) podmienky uréené Zverejnenim, za ktorych sa Bankovy produkt poskytuje,
sthlasi s nimi a zavazuje sa ich dodrZiavat.

2. Sucasti Zmluvy okrem jej priloh sd pristupné na Obchadnom mieste a na internetovej stranke
www.slsp.sk.

3. Banka odovzdava Klientovi prilohy Zmluvy v listinne] podobe a ostatné jej sucasti elektronicky
prostrednictvom sluzby Internetbanking alebo na elektronickt adresu Klienta evidovan( Bankou,



Na poZiadanie Klienta mu Banka poskytne elektronicky odovzdané suéasti Zmluvy gj vlistinng]
podobe.

. VEetky pravne vztahy vyslovens neupravené v Zmluve sa budd riadit POP, VOP, Obchodnym
zakonnikom a ostatnymi pravnymi predpismi, a to v tomto poradi.

. Zmluvné strany sa dohedli, Ze ich vzajomné pravne vztahy sivisiace so Zmluvou sa, podla § 262
Obchodného zakonnika, bud( spravovat podia prislugnych ustanoveni Obchodného zakonnika,

. Zmluva nadoblds platnost diiom podpisu Zmluvy zmluvnymi stranami a d¢innost diom
umiestnenia reklamného banneru sluzby SporoPay na internetove] stranke Internetového
abchadnika,

. Ak je Klient povinnou osebou a Zmluva je povinne zversjfiovanou zmiuvou podia zékona
o slobodnom pristupe k informéaciém (zakon o slobode informacil), Zmluva nadobida platnost’
diom jej podpisu zmluvnymi stranami a Géinnost Obchodny def nasledujici po dni, v ktorom Klient
preukaze Banke zverejnenie Zmluvy spésobom podfa VOP.

. Sucastou Zmluvy je Priloha €. 1 Zmluvy — Technicky popis.

- Banka zaéne poskytovat Elektronickd sluZbu za podmienok dohodnutych v tejto Zmluve

v primeranej lehote po podpise Zmluvy, najneskér viak do 2 Obchodnych dni.

Slovenska sporitelfia, a. s. Dopravny podnik Bratislava, a.s.

ll'\g. Mﬂﬂﬂ HleékO‘lé thg. Pavo.ll Kubala, PhD
relationship manager élen predstavenstva

—Ing. Eduard D&

ralationship managar



PRILOHA &. 1 k Zmluve o Elektronickej siuzbe SporoPay

Technicky popis Sluzby SporoPay

1  Popis pouzitych paramatrov

Parameter  typ/dizka pobis

pu_predcislo NGB predéislo Uétu Internatového obchodnika

pu_cislo N10 ¢islo Uétu Internatového abchodnika

pu_kbanky N4 kéd banky Uétu Internetového obchodnika

suma N suma, ktori Klient plati za objednany tovar alebo sluzby s dvoma
desatinnymi miestami, oddefovac bodka

mena 3 mena platby, vyplia sa iba EUR

Vs N10 variabilny symbol platby

ss N10 specificky symbol platby

url URL Internetového obchodnika na ktord bude Klient presmerovany
po potvrdeni/odmistnuti platby (napr. http://www.merch.sk/index.html)

param parameter Internetového obchodnika s hodnotou (e.g.

objid=1111111111) - doplnkavy identifikator transakcie; po vykonani
transakcie system vygeneruje linku, ktora obsahuje tento parameter

sign1 32 podpis prenasanych parametrov - vid bod 2 Technického popisu
sign2 32 podpis prenasanych parametrov = vid bod 2 Technického popisu
sign3 32 podpis prenasanych parametrov — vid bod 2 Technického popisu
result 3 OK alebo NOK viac v bode 4
real 3 OK alebo NOK viac v bode 4

N - numerické hodnota, je potrebné ju zarovnat do potrebnej dizka nulou zfava
zakdzané znaky: ;" (bodkogiarka), ,7" (otdznik), ,&" (and)

2 Podpis prenasanych dat

Udaje platby zasielané od Internetového obchodnika Banke, _ako aj (daje zasielané z Banky
Internetovemu obchadnikovi st prati zmene chranené podpisom. Udaje si podpisané funkciou

crypt(ko,hash(data)), kde:

s ko je Tajny kli¢ znamy iba bezpetnostnému serveru a Internetovému obchodnikovi, Klient
definuje prostrednictvo sluzby Internetbanking

s crypt je kryptovacia funkcia: 3DES (EDE) v CBC mode

» hash je hash udajov vytvoreny algoritmom SHA1

= data je retazec hodnot parametrov cddelenych bodkogiarkou, pricom pouzité parametre
charakterizuje typ padpisu a to nasledovne:

SIGN1:
pu_predcislo;pu_cislo;pu_kbanky;suma;mena;vs;ss;url;param

SIGN2:
u_predcislo;u_cislo;u_kbanky;pu_predcislo;pu_cislo;pu_kbanky;suma;mena;vs;ss;url;param;result;real
SIGN3:

pu_pradecislo;pu_cislo;pu_kbanky;suma;mena;vs;ss;result;real;sign3

Hashscrypt funkcia naclta Tajny kfUé a vstupné déta a vyrobi 160 bitovy SHA1 hash (FIPS 180-1),
ktory nasledne zasifruje pomocou 3DES a vysledok prekdduje do alfanumerickych znakov pomocou
baset4.

Postup podpisovania resp. overenia :

= Tajny kIG& — 24 znakovy retazec (definovany v IB);

s Dekddovat Tajny kiGE base64decode 24 znakov —= 16 byte;

o Vytvorit' kfié pre Sifrovanie: 1. az 8. byte + 9. az 16. byte + 1. aZ 8. byte z dekddaovaného
Tajneho kfuca. (Tento krok je potrebneé vykonat iba ak kniznica vyZaduje uvedenie tretej



¢asti Tajného kiiéa pre 3DES CBC - napriklad PHP kniznice, iné kniZnice mé2u fungovat aj

na 16 byte Tajného kliéa. Preverte dokumentaciu k pouZitym kniZniciam pre 3DES.)

Vytvorit overovany retazec z pozadovanych parametrov;

Pouzit na retazec HASH funkciu SHA1 —= 20 byte;

Priradil k znakom 4x #FF — 24 byte;

Danych 24 bytes zasifrovat funkciou 3DES v CBC made za pouZitia vytvoreného Tajného

klica pre Sifrovanie s inicializaénym vektorom 8x #00;

Vyslednych 24 bytes zakadovat base64 -= 32 ASCII znakov:

= Specidlne znaky pre HTTP poZiadavku preloZit na povolené znaky — URL encoding (kde
napr. znak ,+" je ,%2B", a pod.). URL encoding je potrebny len pri manuéinom vyskladani
URL linky na vstupnt stréanku sluZby SporoPay s parametrami.

3  Priebeh Komunikacie

3.1 Internetovy obchodnik — Banka (platobna inStrukcia)

Internetovy obchodnik presmeruje Klienta (méZe pouZit metddu POST alebo GET) na stranku
https://ib slsp.sk/epayment/epayment/epayment.xml, azarovend odovzdd parametre aich hodnoty
Bankea:

Povinné parametre

pu_predcislo;pu_cislo;pu_kbanky;suma;mena;vs;ss;url;param;sign1

3.2 Banka — Internetovy obchodnik (spracovanie platby a odpoved)

Banka, na zaklade prijatych Udajov, pondikne Klientovi prostredie na zaplatenie/odmietnutie platby a 3
sekundy po certifikacii ho presmeruje (metdédou GET) na hodnotu parametru url obohatenti o hodnotu
parametru param definovane Internetovym obchodnikom v prvam kroku komunikacie a nasledovné
parametre naplnené hodnotami:

Ak Klient certifikoval platbu:
result;real;u_predcislo,u_cislo,u_kbanky;pu_predcislo;pu_cislo:pu_kbanky;suma;mena
e ss;url;param; SIGN2

Ak Klient zvoli moZnost’ Navrat bez zaplatenia:

rasult;real

3.3 Konfirmaény e-mail Banka — Internetovy obchodnik
Banka posle konfirma&ny mail Internetovemu obchodnikovi po kaZdej platbe.

Struktira mailu

Od:

Predmet: Informacia o realizacii platby

Telo;
pu_predcislo;pu_cislo;pu_kbanky;suma;mena;vs;ss;result;real;sign3

3.4 Konfirmaény e-mail Banka — Klient

Ak si Klient pred podpisanim transakcie oznadil v IB poZiadavku na zaslanie notifikacie o platbe,
Banka zasle Klientovi e-mail v nasledujlcej Struktdre:

341 Struktira mailu

QD;

Predmet: Informacia o realizacii platby

Telo spravy: /text/

Datum: datum valuty

Z_uctu: nazov Gétu

Na_l¢cet: Cislo ugtu Internetového obchodnika + kad banky
Obchodnik: ndzov Internetového obchodnika

Cislo objednavky: variabilny symbol

Suma: suma+mena

STAV: zrealizovana / nezrealizovana + dovod



3.5 Sumarny e-mail Banka — Internetovy obchodnik

Banka odoile Internetovému obchodnikovi e-mail s prehfadom vietkych transakcii realizovanych
v prospech Uétu Internetového obchodnika za predchadzajici def &) v pripade, 2e nsbola vykonana
Ziadna transakcia.

351 Struktira e-mailu
Od: -
Predmet: Merchant notifikacia
Telo spravy:
textovy subor (ZIP s heslom) — nazov stboru SUddmmrrrr.txt, kde ddmmrrrr je def,
kedy bol sibor vygenerovany

text ( PGP)
Struktara dét
Kazda transakcia je zaznamenana v samostatnom riadku
pozicia potcet
poloZky, znakov, oddelovag, popis poloZky,
1 Chri0 " datum valuty
12 Chr ¥ predéislo uétu Internetového Obchodnika
19 Chr10 ' tislo détu Internetového Obchodnika
30 ChrB ' predéislo Gétu Klienta
37 Chr10 * ¢islo Gétu Klienta
48 Chr4 * kod banky uctu Klienta
53 Chr30 # nazov protidiétu
84 Chri7 " suma, oddelovad desatin: <, =
102 Chr3 Y kod meny
1086 Chr17 ¥ kurz
124 Chri7 a zostatok po obrate
142  Chr30 * nazov obratu
173 Chr10 * variabilny symbol
184 Chr10 " konstantny symbol
195 Chr10 ! pecificky symbol
206 Chr1 " priznak realizacie (1)*
208 Chr30 " poznamka
239 Chr10 * datum prijatia

* priznak realizacie — moZné znaky:

Z - zrealizovana

N - nezrealizovana

C - nezrealizovana - &akajuca, nepripustna transakcia (Transakcia so statusom ,C" sa mozZe
vyskytovat v sumarnem e-maili max. 40 dni)

4  Situdcle, ktoré mozu nastat’ po korektnom potvrdeni transakcie Klientom

+ RESULT=0K REAL=0K

Klient certifikoval potvrdenie platby. Transakcia je Uspesne zrealizovana.

+ RESULT=NOK REAL=NOK

Klient certifikoval odmietnutie platby alebo zvolil moZnost névrat bez zaplatenia. Transakcia je
nezrealizovana.

¢ RESULT=0K REAL=NOK

Klient cerifikoval potvrdenie platby ale informaény systém Banky nie je schopny
v trojsekundovom timeoute poskytnit definitivnu informaciu o Gspesnosti realizacle transakcie.
Vysledok spracovania bude obsiahnuty v potvrdzovacom e-maili.

Délezité odkazy
Baner SnurnPa\r . e — i,

Pomoc pre Implaﬁléntéciu . : o
Zademelzmenla SporaPay Tamehu kruca
Komunikécia: - tel.:




